VACY ALARM !

Vast en zeker is het bericht bekend dat er een serieus datalek bij Facebook is geweest, waarbij
de gegevens van ten minste 534 miljoen Facebook-gebruikers openbaar zijn gedeeld op een
hackersforum.

Indien je mobiele nummer bij Facebook bekend is, moet je alert zijn op “rare” sms’jes. Maar
het gaat echter nog veel verder dan dat............

WhatsApp, waarvan Facebook de eigenaar is, kan nu heel simpel worden misbruikt. De
hackers hebben je naam en mobiele nummer en hiermee kan op elk willekeurig mobiel
apparaat WhatsApp geinstalleerd en geregistreerd worden met jouw naam en
telefoonnummer. Daarna kan er met al je contacten “ge-appt” worden. Bekendste voorbeeld
is wel:

“Papa, ik zit financieel klem, kan je even 500 euro naar mij overmaken? Ik heb trouwens ook een
nieuwe bankrekening, op de oude sta ik te ver in het rood".

Dit is op een vrij eenvoudige wijze te voorkomen!

e Open je WhatsApp

e Ganaar Instellingen (rechts onderaan)

e (Ganaar Account

e Ga naar Verificatie in twee stappen

e Zet de verificatie in twee stappen aan en geef hiervoor een 6-cijferige code op.

Het directe gevolg hiervan is dat jouw WhatsApp account alleen nog maar op een ander
mobiel apparaat geinstalleerd kan worden met deze 6-cijferige code en die is alleen bij jou
bekend.

Proficiat! Je hebt het de potentiele hackers nu veel moeilijker gemaakt!

De 6-cijferige code zal je nu wel op gezette tijden, iets van 1x per week, moeten ingeven bij
normaal WhatsApp gebruik. Als bijkomend voordeel: je vergeet de code bijna niet, omdat je
deze regelmatig moet gebruiken.

Is je mobiele telefoonnummer en/of emailadres door een datalek bekend geworden? Dit is
eenvoudig te controleren door je mobiele nummer en/of je emailadres op de website
https://haveibeenpwned.com in te vullen.

Vragen? Bel of email ons!

Jan van Brakel
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